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T AGEMNDA DIGITAL

4‘ . Qué es INCIBE? Eﬁ somemo o g ||_]Cihe_

INSTITUTO NACIONAL DE CIBERSEGLIRIDAD

Entidad de referencia para el
desarrollo de la ciberseguridad
y de la confianza digital de: Ciudadanos

Empresas, en especial
sectores estratégicos

Sociedad Mercantil Estatal y Medio Propio dependiente de la Secretaria de Estado
para la Sociedad de la Informacion y la Agenda Digital que lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.
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—‘ Servicios de Ciberseguridad: CERTSI
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4‘ CERT de Seguridad e Industria (CERTSI)

)< CEI":SI_ R_eferenciq para la resolucion técnica de incidentes de
CERT DE SEGURIDAD E INDUSTRIA ciberseguridad que afectan a ciudadanos y empresas

O i

Prevencion Ciudadanos

Notificacion

Empresas

Deteccion Respuesta

. L Intercambio de m Operadores
Ciberejercicios

informacion Criticos
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—’ Contenidos CERTSI para profesionales de ciberseguridad
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https://www.certsi.es

Esquema Nacional de
. Seguridad Industrial (ENSI)

Avisos de ciberseguridad, avisos de Blog especializado en contenidos .l
|

Sistemas de Control Industrial LY técnicos de ciberseguridad

e Politica general

Servicio de informacién sobre . : . . . S
ro~o Guias y estudios < Indicadores de ciberresiliencia

vulnerabilidades
e Andlisis de riesgos ligeros de

seguridad integral

Bitacora de ciberseguridad con los
principales acontecimientos de
ciberseguridad que tienen lugar a lo largo
del afio

Nivel de alerta en ciberseguridad de « Construccion de capacidades de
INCIBE la Cadena de Valor
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—’ CERT de Seguridad e Industria (CERTSI)

- =~ +6,77%
gestié?lzgggtgﬁ 2017 123.064 } Respecto 2016

116.642

5.537
(RedIRIS)
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4‘ Tipos de incidentes 2017

Virus, troyanos,
8 1 . 090 gusanos, spyware

Otros 7 8 7

Acceso
Denegacion 1 9 . 2 7 no autorizado
de servicio 5 14

Escaneos 1 1 . 959 Fraude
dered 1. 435

[.957 spam

Robo de
informacion 47
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4‘ CIBERAMENAZAS EN TIEMPO REAL

CIBERAMENAZA MAPA EN TIEMPO REAL == &s

ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET

ESPANA

# 12 EL PAIS MAS ATACADO

Has detalles

Compartir informacién

Infecciones EN EL ULTIMO MES

Trojan.Script.Generic 16.28%

DangerousObject . Multi.Generic 15.71%

Trojan_Script_Miner .gen 6.59%
HackTool _MSIL_KMSAuto_bq 4.74%
HackTool Win32_KMSAuto.m 4.74%
6 Trojan_WinLNK_Agent_qj 2.87%
HackTool.Win32_KMSAuto.c 2.3%
Trojan_JS_Miner m 2.13%

Net-Worm_Win32_Kido_ir 1.63%
HackTool _MSIL_KMSAuto_bl 1.63%
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cybermap.kaspersky.com




4’ ¢ Qué pasa en Espafia?

Mapa de impacto en Espaia

Visualiza localizaciones y agrupaciones de recursos en Esparfia
registrados como maliciosos. comprometidos o vulnerables segun el
Modelo de Inteligencia de INCIBE en las dltimas 24 horas.
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Datos de 2017

49.924 Usuarios notificados por Incidentes (paginas web, equipos

infectados,..).
131.857 Usuarios notificados por botnets. 50% de desinfeccion

2.425 Incidentes de Ransomware

22/11/2017 14:15:17

§— GJO 11,958
§ Recursos maliciosos
f i AR Tendencias:
” - U Minado de Criptomonedas
, o . N Yo 0 Ransomware
F e & . O Spyware-keylogers
I | & £ "I = ‘ A % i_':t-}
-= el 0 F 5,043,777,892
s S8 » -/ = m'_'_':-'_:\ g i pwned accounts
; v, MySpace accounts
__'_'.'-'- b _ i LinkedIn accounts
@' : e bz & Adobe accounts
\ L s " 1 Badoo accounts
-_rr haveibeenpwned.com .
e sinclbe_
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2017,— Incidentes mediaticos 3 cerl:5|_

Caso: WannaCry- mayo 2017 Caso: Petya/NotPetya/Petrwrap —junio 2017
= Ransomware propagado en Mayo 2017 = Variante de un ransomware conocido como Petya
= Solicita +/- 300$ por ordenador = Actua en Junio 2017 pero dafia e inutiliza el equipo

= Afecto a 230.000 equipos en 150 paises = Solicita rescate de 300$

= Afecto a Telefonica, NHS, FedEX, etc. = Afecto a Ucrania y empresas que trabajan con su
= Un Gnico monedero bitcoin gobierno
= “kill switch” = Un Unico monedero bitcoin
= Vulnerabilidad “EternalBlue” para = No hay “kill switch”
Windows = Vulnerabilidad “EternalBlue” + PSExec + passwords

= Vector software M.E.Doc

Mg, e lapartiad Dlben are ewcrgpied
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Usar contrasefias seguras: Con letras, NUmeros y caracteres especiales

Caso: Extorsion a usuarios de Ashley Madison - 2015

La ||Sta. de usuarlos afectados’ Archive Editar Wer Ir Mensaje Herramieitas Ayuda

. ’ . 22 Recibir v actar irecciones iqueta

se hizo publica. ....con correos Bypactir v [retacar o .
Lot H De Asiley Madison <ashley@ashleymadisonteam.com= Mo
eleCtronICOS’ IpS’ "t 'Algunos Asunto Your Ashley Madison Account 23/08/15 22:42

USU&flOS fueron eXtOFSIonadOS Para jobn.doe@example.cheater i

Unfortunately your data was leakad in the ~ecent hacking of Astley Madisen
and I now heve your information. I have also used your email tc find your

Facebook pace, using this I now nave a direct line to get in tcuch with all
your [riends and Tamily.

I° you woulc like to prevent me from sharing this information with all of
your known friends and family (a1d perhaps even your employers too?) then
you need to send exactly 1.05 bitcoins to the following BTC adcress.

Btcoin Address:
13UHZqad XyYkzYXgWgdm rvz sPVIE]LnGIG

You may be wondering why should you and what will prevent other people from
doing the szme, in shert you now know to change your privacy scttings on
Facebook so no one can view your friends/family list. So go ahead and
update that now (I have a copy if you don't pay) to stop any future e-mails
1:ke this.

You can buy Bitcoin's using online exchanges easily. If the Bitcoin is not
paid within 3 days of 23 - August - 2015 then my system will aLtomatically
message all your friends and family. The bitcoin address is unique to YOU.

Consider how expensive a diverce lawyer is, If you are no longer in a
committed relationship then thin< ahout how this will affect your sacial
szanding amcngst family and friewds. What will your friends anc family
think about you?

Sincerely,
Jarrett

EE Mo hay mensajes gue descargar

https://haveibeenpwned.com/

https://btcdlrect.f:lIJ-éeISﬁfiJ:SibE_ sinclbe_




Terrible! Top 30 Worst Ashley Madison Passwords
PASSWORD NUMBEROFUSERS  PASSWORD NUMBEROFUSERS  PASSWORD NUMBER OF USERS

123456 120511 5965959 3301 madison 5219
12345 AB4ED ashley 8793 asshole 5052
password 39443 fuckme 7893 superman 5023
DEFAULT 34275 foothall 7872 mustang 4865
123456739 26620 baseball 7710 harley 4815
qwerty 20778 fuckyou 7458 654321 4725
12345673 14172 11111 7048 123123 4612
abc123 10869 1234567830 6572 hello 4425
pussy 10683 ashleymadison 6213 menkey 4256
1234567 9468 password1 5959 oooooon 4240
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mas comunes o O
en Android.
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-y deakguna .
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una secuencia de & mnkos. weliza forma e ketras._
(5) asdfgn (&) mevbom (7) 1234gqwer (@) qiwe3réts
o0
O D () O O O (@) qwer1234 () yiwaedrd (T wsdfusdi (D qarwsxedc
Cc-0-0 O
Lt ~oeqkspor 2 T e -y} e @ asdfgyd @ vwwdes @ Teazon ® 120Wasz
- PICTOLINE ‘_
=8
@ qweatdno @ mnbvoa @ albZeldi a adgjmpiw

QOtros MEétOdOS: keyloger, phising, shoulder surfing, fuerza bruta, man in the middle atack,...
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Nivel de Alerta en Ledn
Caso: El FBI lanza una alerta Mundial : Hay que reiniciar los routers - mayo-2018

En la provincia de Leodn se detectan diariamente una media de 207 equipos Yy recursos comprometidos.
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Tipos/Objetivos de estos Ataques:

Conficker: Realizar Spam. Robo de contrasefas.

Nivdort: Espiar (Keylogger). Para p.e, recoger informacién de tarjetas de crédito.

ZeroAccess: Capacidad de procesamiento. Mineria de Bitcoins.

Andromeda: controlar equipos. Para p.e, realizar ataques de denegacion de servicio DDoS.

Mirai: Equipos IoT. Realizar ataques de denegacion de servicio DDoS. )

Necurs: Fraude. Distribucion de Ransowmare. sinclbe_
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Ransomware en Espafa

El 41% de empresas Espafolas ha
sufrido una infeccion por
Ransomware.

Segun un estudio elaborado por Trend Micro sobre la
base de encuestas a mas de 1.000 responsables de
Tecnologias de la Informacién de grandes
organizaciones en Reino Unido, Espafia, Francia 'y
Alemania.

2.425 casos de Ransomware resueltos en 2017 por
INCIBE

ginclbe_




Campafias de Ransomware en Espafa
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Ransomware de la Campafia Endesa 820 casos
resueltos en 2016 por INCIBE
e i .
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—‘ Formacion especializada

Curso de ciberseguridad en Curso avanzado de
sistemas de control y ciberseguridad en dispositivos
automatizacion industrial moviles

Curso de ciberseguridad Curso de ciberseguridad

basico para FCSE avanzado para FCSE

Curso para micropymes y
autbnomos

ginclbe_




4‘ Servicios de ciberseguridad: Protege tu empresa

N protege
tuempresa

https://www.incibe.es/protege -tu-empresa

(4§ Informacion ¥ Formacion T T 2 Atencion
7 N al internauta

. Antibotnet, antiransomware, _
Blog, boletines, juegos de rol, kit de Formulario de contacto y

; qué te interesa? ) o, sectorial, talleres, guias, .
¢que tg te es_z:; | concienciacion, respuesta y cursos para micro-gymes dudas sobre servicios y
avisos de segurida soporte, catalogo, sellos de problemas de ciberseguridad

. I . autbnomos
confianza, politica de seguridad y

Hackend, formacion

ginclbe_




—‘ 12 ENISE, Encuentro Internacional de Seguridad de la Informacion

1 [=

ENISE

ENcuentro Intermacional de SEguridad de la Informacion

Palacio de exposiciones, Leon (Espafia) del 23 al 24 de octubre de 2018

[EEIEE SRR UN PILAR
DE LA TRANFORMACION DIGITRL ‘

ﬂ —  ——
- = PUBLICO OBJETIVO

T

ASISTENTES EN LA
ULTIMA EDICION
DEL 11ENISE

I"IA(IDHAI_E E
INTERNACIONALES

Proxima edicion: Octubre 2018, Leon EI'IiSE|%\R— sinclbe_
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Consejos de Ciberseguridad para Pymes sincbe_Y INCibe_

INSTITUTC NACIONAL DE CIBERSEGURIDAD
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Usar un
- antivirus
Informacion

Para ordenadores y s
@ personal S i Actualizar
Velar por &l buen uso de Sistema Dperativo y
informacion sensible y aplicaciones de internet
personal de la
Organizacion y sus

empleados
23 2

Redes sociales Formar a los

Evitar contactos de origen empleados
dudosa Aumentar el nivel de concienciacion
en seguridad entre [os miembros de

0 |a organizacion

I
No abrir “spam”

Desechar de inmediato
Bluetooth, wifi el correo basura

y funcién GPS
30 o

apll:i):.::iirng:sr de E Usar contrasenas
confianza J SRl e e
. Con mayusculas, nimeros
Copia de L
= ract: binados
Segurldad yca eres Combin

De los archivos que no
quieras perder

Conexiones sélo en
caso necesario

Solo de mercados
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—‘ Siguenos en

Cuidamos nuestra imagen digital para reflejar lo que somos, lo que sabemos

CONTACTO hacer y lo que hacemos info@incibe.es

Instituto Nacional de Ciberseguridad (INCIBE)
info@incibe.es

CERT de Seguridad e Industria (CERTSI) https://www.certsi.es

= Oficina de Seguridad del Internauta (OSI) https://www .0si.es
IN FO RMATE CyberCamp https://www.cybercamp.es

Internet Segura for Kids https://www.is4k.es

Twitter, Youtube, Facebook, LinkedIn, G+. @Incibe
@Certsi_ @Osiseguridad @is4k @CyberCampEs @CiberEmprende
@protegeempresa

Incidentes, vulnerabilidades, fraude online, phishing, malware, etc.
incidencias@certsi.es, consultas@osi.es y empresas@incibe.es
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