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Las empresas buscan expertos en ciberseguridad
a nivel mundial, y Espaia no es una excepcion

-_—

2/3 de las empresas no tienen suficientes
trabajadores para hacer frente a desafios y
' amenazas de la red (I1SC)2

La tasa de desempleo entre profesionales de

ciberseguridad en Estados Unidos se situa entre O

(Gartner) y 1% (ISACA)
e

“En la actualidad, faltan 2 millones de
profesionales de ciberseguridad en todo el mundo”
(director de la unidad de ciberseguridad de

Telefénica, may’17)

“En 2022, el déficit de profesionales en
ciberseguridad llegard a 1,8 millones” (I1SC)2



Moderador
Notas de la presentación
La Ciberseguridad es una opción profesional atractiva e interesante. En Europa este sector tiene un nivel de empleabilidad del 99%, es por ello que muchos jóvenes consideran una oportunidad dedicarse profesionalmente a la Ciberseguridad.
Las empresas están buscando expertos en Ciberseguridad a nivel mundial, y España no es una excepción. En la actualidad, faltan 2 millones de profesionales de Ciberseguridad en todo el mundo, y en los próximos años se espera que la demanda de estos profesionales sea aún mayor. Es por esto que la Ciberseguridad es una profesión con mucho futuro.



http://www.lavanguardia.com/tecnologia/20171005/431809825346/faltan-2-millones-de-profesionales-en-ciberseguridad-en-el-mundodice-experto.html
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://iamcybersafe.org/GISWS/
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://iamcybersafe.org/GISWS/
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Por el momento, los reclutadores no estin
encontrando lo que buscan ni a nivel cuantitativo |
ni cualitativo

La dificultad para encontrar profesionales
cualificados (48%) es la primera razon para no
tener los equipos dimensionados (ISC)2

La falta de comprensién del negocio es el principal
gap de los técnicos de ciberseguridad

Competencias de Comunicacion y Relaciones

Interpersonales

En el caso de Espaiia, el inglés es una competencia
imprescindible
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¢Como puedo convertirme en un profesional de la ciberseguridad?
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Moderador
Notas de la presentación
Las empresas de selección de personal están teniendo dificultades para encontrar  profesionales de la Ciberseguridad, tanto a nivel cuantitativo como cualitativo. Además de competencias técnicas muy especializadas, un profesional de la Ciberseguridad debe tener competencias de relaciones y comunicación, como de dominio del idioma inglés.
INCIBE ofrece 5 consejos básicos para convertirse en un profesional de la Ciberseguridad, tanto para estudiantes que quieren desdicharse profesionalmente a este sector, como otros profesionales de la tecnologías que quieren reorientar su carreara profesional.  
Estos son los  5 consejos, Especializarse, Compartir, Certificarse, ponerse a Prueba, y Explorar, que explicaré en la sesión.
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¢Como puedes convertirte en un profesional de la CIBERSEGURIDRD?

Ante la demanda de profesionales, INCIBE ha recopilado 5 pasos que te pueden
ayudar a construir una carrera profesional en el mundo de la ciberseguridad

Masteres Instituciones

en ciberseguridad que imparten formacién
en Espafia en ciberseguridad

Lo Pl de 2017 en Espaﬁa

ESPECIALIZATE

Consolida tus conocimientos académicos,
puedes estudiar un posgrado en ciberseguri-
dad en alguna de las instituciones que impar-
ten formacion especializada en Espania.

= |NCIBE. Catdlogo de masteres en ciberseguridad en Espaiia (47)

= |NCIBE. Catdlogo de instituciones que imparten formacion en ciberseguridad en Espafia (80)

= Proyecto MESI. Mapa de Ensefianza de |la Seguridad de la Informacién (26)

= ENISA (European Union Agency for Network and Information Security). Education Map (530 / 29)



Moderador
Notas de la presentación
INCIBE. Catálogo de másteres en ciberseguridad en España (47 másteres. Edición Junio 2017)
INCIBE. Catálogo de instituciones que imparten formación en ciberseguridad en España (80 instituciones. Edición Junio 2017)
MESI. 26 títulos de posgrado. 150 títulos de grado.
ENISA Education map:  530 Courses across 29 Countries. 18 courses in Spain.




https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/catalogo_masteres_actualizado.pdf
https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/catalogo_instituciones_actualizado.pdf
http://www.criptored.upm.es/mesi/mesi2/mesi2ES.html
https://www.enisa.europa.eu/topics/cybersecurity-education/nis-in-education/universities
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¢Como puedes convertirte en un profesional de la CIBERSEGURIDRD?

Ante la demanda de profesionales, INCIBE ha recopilado 5 pasos que te pueden
ayudar a construir una carrera profesional en el mundo de la ciberseguridad

e ROOTEDCON — MARZO - MADRID
EDMPHRTE e Sh3IlICON - Enero- Cantabria
* MorterueloCON — Febrero- Cuenca
* Hackron — Febrero- Tenerife

Existe un buen nimero de asociaciones y comunida-
des de hackers que se relinen para compartir conoci-
mientos y experiencias. Si quieres introducirte en el * CONPilar-Abril- Zaragoza

mundo de la ciberseguridad, puedes empezar a asistir *  Mundo Hacker Day- Abril-Madrid
a conferencias, participar en eventos y conocer gente. ; e FEuskalHack - Junio— San Sebastian

* TomatinaCON- Agosto- Buinol-Valencia
* Navaja Negra- Octubre - Albacete

e QurtubaCON- Noviembre- Cordoba
e CYBERCAMP-DICIEMBRE-MALAGA

BEUSKRLHALK
SECURITY COMERESS



https://cybercamp.es/
https://cybercamp.es/
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¢Como puedes convertirte en un profesional de la CIBERSEGURIDRD?

Ante la demanda de profesionales, INCIBE ha recopilado 5 pasos que te pueden
ayudar a construir una carrera profesional en el mundo de la ciberseguridad

CERTIFICATE

Las certificaciones son herramientas que demues-
tran que un profesional esta especializado en una
materia. Son muy utiles para la industriay la empre-
sa a la hora de establecer estandares de formaciony
habilidades requeridas dentro de una profesidén.

UNIVERSINAD POLITECNICA DE MADRID
ESCUELA TECHICA DE SISTEMAS COS

PROYECTO DE FIN DE CARRERA
INGENIERIA TECNICA EN INFORMATICA DE SISTEMAS

ESTUDIO DE LA OFERTA DE CERTIFICACIONES EN SEGURIDAD INFORMATICA,

AUTERA: D, Macia il Mar Martines Corirorss
ey o 2018
TUTOR. © Jorge Reamas Aguare
DEPARTAMENTE DE SISTEMAS INFORMATICOS

= Proyecto MESI. Estudio de la Oferta de Certificaciones en Seguridad Informatica. El estudio
muestra la oferta de certificaciones de seguridad del mercado y las clasifica, de manera que facilita
la eleccion de la certificacion mas ajustada a cada usuario.

= Cerca del 70% de los reclutadores solicitan una certificacidon de seguridad (a nivel mundial) (ISACA)



http://www.criptored.upm.es/guiateoria/gt_m001p1.htm
https://cybersecurity.isaca.org/state-of-cybersecurity

& incibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢Como puedes convertirte en un profesional de la CIBERSEGURIDRD?

Ante la demanda de profesionales, INCIBE ha recopilado 5 pasos que te pueden
ayudar a construir una carrera profesional en el mundo de la ciberseguridad

European Cyber Security Challenge

PONTE A PRUEBR

Hay cada dia mas competiciones que animan a los parti-
cipantes a probar su destreza como hackers. Retos de
tipo Capture the Flag son oportunidades de poner en
practica las habilidades de hacking tanto de aprendices
como de expertos en seguridad de todo el mundo.

Competiciones:

CTF Jeopardy Red Team vs Blue Team Hackathon

HACKATHON

CAPTURE THE FLAG



https://www.europeancybersecuritychallenge.eu/
https://www.europeancybersecuritychallenge.eu/

¢Como puedes convertirte en un profesional de la CIBERSEGURIDRD?

Ante la demanda de profesionales, INCIBE ha recopilado 5 pasos que te pueden
ayudar a construir una carrera profesional en el mundo de la ciberseguridad

EXPLORAR

La curiosidad y capacidad de aprendizaje son competencias esen-
ciales si deseas desarrollarte profesionalmente en el mundo de la
ciberseguridad. Ademas de libros, papers académicos y conferen-
cias, existen infinidad de recursos disponibles y mucho conoci-
miento en la red: blogs, tutoriales, videos, cursos online...

Cursos online

Ciberseguridad para micropymes y autonomos

Curso avanzado de ciberseguridad en dispositivos maviles
Seguridad en sistemas de control y automatizacion industrial
Ciberseguridad basica para fuerzas y cuerpos de seguridad

Ciberseguridad avanzada para fuerzas y cuerpos de seguridad

Inscripciones

Proceso cerrado
Proceso cerrado
Proceso cerrado
Proceso cerrado

Proceso cerrado

Fecha de inicio

Abril 2018

15/01/2018

5/03/2018
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Canal Youtube INCIBE. Jornadas “Espacios de

ciberseguridad”

;Qué teméticas se tratan en las jornadas?

Se tratara de manera menografica una de las ocho tematicas siguientes (a decidir por parte del centro):

Mi ordenador es un zombie
Funcionamiento de |as redes botnets, asi como, su proceso de
creacion e infeccion

Fundamentos del andlisis de sitios Web

Funcionamiento de un sitio Web. Deteccién, identificacion, analisis y
forma de explotar las vulnerabilidades web.

Andlisis de malware en Android
4

u Practicas mas habituales de analisis de malware en dispositivos
Android.

Espionaje y cibervigilancia
Analisis de las diferentes técnicas y herramientas utilizadas para
realizar las labores de espionaje y cibervigilancia.

Programacion segura de sitios web
a Identificacion de los principales requisitos a tener en cuenta para

desarrollar aplicaciones web seguras.

Fundamentos del anélisis de sistemas

d Identificacion, andlisis y explotacion de las principales
vulnerabilidades de los servicios soportados por un servidor.

—— Seguridad Wifi
@ Seguridad de los dispositivos Wifi. Funcionamiento de un punto de
acceso falso.

Forense en Windows
En qué consiste y principales técnicas del analisis forense en sistemas
Windows.



https://www.youtube.com/playlist?list=PLr5GsywSn9d-CyD1wSVYQmehXoqq2-_1z
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ANALISTA DE INTELIGENCIA EN CIBERSEGURIDAD ANALISTA EN AUDITORIAS TECNICAS DE SEGURIDAD

Analisis e identificacion de inteligencia de fuentes abiertas ~ Auditoria web
Analisis e identificacion de amenazas y vulnerabilidades Auditoria wifi
Auditoria de red y servidores

ANALISTA FORENSE ANALISTA EN GESTION DE LA CIBERSEGURIDAD
Investigacion forense Gestion de Riesgos (SGSI, Magerit, ..)
Forense en dispositivos moviles Gestion de la Continuidad (

Cumplimiento legal (RGPD, PIC, ENS,...)

ANALISTA DE INCIDENTES DE CIBERSEGURIDAD ANALISTA EN DESARROLLO SEGURO
Monitorizacion Auditoria de cddigo

Deteccion de intrusiones (IDS, Firewalls,...) Test de intrusion (Ethical Hacker)

Gestion de incidentes (malware, ransomware, phishing, Explotacion de vulnerabilidades

APTs, DDoS,..) Ingenieria Inversa

Respuesta a ingi

Anél@ge Malware


Moderador
Notas de la presentación




& incibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

ZONA DE RETOS
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¢Qué esta haciendo INCIBE para promocibnar el talento en
ciberseguridad?




INICIATIVAS

3 Cg b e rsecuritg
ventures

Entidades colaboradoras:
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Castiliay Leon avuntamienTo oe Leon  ildefe

ACELERADORA INTERNACIONAL DE START-UPS EN CIBERSEGURIDAD

@ PRESENTA TU PROYECTO

La aceleradora seleccionara 10 start-ups gue participaran en un programa de 4 meses, en los que recibiran un apoyo intensivo en capacitacion, mentorizacion y vinculacion con
inversores con el objetivo de atraer inversian y captar los primeros clientes.

Las start-ups seleccionadas optaran a premios por un valor total de hasta 120.000€ para lo que su proyecto necesite.

jConvocatoria abierta desde el 11 de julio hasta el 10 de septiembre!

Buscamos equipos comprometidos con un proyecto de negocio en Ciberseguridad con potencial de comercializacién, orientada al mercado y proyeccion internacional.

s incibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

English Contacto  Agenda  Saladeprensa  Encuesta devaloracion  Mapa web
Protege tu empresa ~ Eventos - Otras actividades ~ Qué es INCIBE ~

Formacidn especializada

Jornadas "Espacios
ciberseguridad”

Becas de estudios

Ayudas a la investigacion

| Polo tecnolégico

Cybersecurity Ventures

Ciberemprende

¢ Clber
Smprenae

CiberEmprende es una iniciativa impulsada por el Instituto Macional de Ciberseguridad de Espafia (INCIBE), que nace con el objetivo de crear una comunidad de emprendedores en

ciberseguridad.

Para ello, ofrecemos oportunidades en el ambito de la dberseguridad para todos aquellos emprendedoeres gque deseen desarrollar su idea o proyecto puedan hacer de él un negocio

rentable, escalable y con proyecdon de futuro.

Gracias a CiberEmprende contaras con el conodmiento y la ayuda de profesionales cualificados que daran su apoyo a la puesta en marcha de tu proyecto empresarial, asesoramiento
en la busqueda de nuevos nichos y oportunidades alineados a tus objetivos de negocio para posicionar a tu empresa en un lugar estratégico, y te ofreceremos el conocimiento mas
novedoso en el desarrollo de nuevas tecnologias y herramientas de ciberseguridad aplicadas al mundo empresarial.
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CYBERCAMP |

Malaga, del 29 de noviembre al 2 de diciembre de 2018

I
iy

<Familia> <Talento> Tecnicos

CyberCamp es el gran evento de ciberseguridad que INCIBE organiza anualmente con
el objetivo de identificar, atraer, gestionar y ayudar a la generacion de talento en ciberseguridad

13


https://cybercamp.es/
https://cybercamp.es/
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Gracias por su atencion
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