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Las empresas buscan expertos en ciberseguridad
a nivel mundial, y España no es una excepción

PUNTO DE PARTIDA

“En la actualidad, faltan 2 millones de 
profesionales de ciberseguridad en todo el mundo” 
(director de la unidad de ciberseguridad de 
Telefónica, may’17) 

“En 2022, el déficit de profesionales en 
ciberseguridad llegará a 1,8 millones” (ISC)2

2/3 de las empresas no tienen suficientes 
trabajadores para hacer frente a desafíos y 
amenazas de la red (ISC)2

LA CIBERSEGURIDAD:
UNA PROFESIÓN CON MUCHO FUTURO

La tasa de desempleo entre profesionales de 
ciberseguridad en Estados Unidos se sitúa entre 0 
(Gartner) y 1% (ISACA)

Moderador
Notas de la presentación
La Ciberseguridad es una opción profesional atractiva e interesante. En Europa este sector tiene un nivel de empleabilidad del 99%, es por ello que muchos jóvenes consideran una oportunidad dedicarse profesionalmente a la Ciberseguridad.Las empresas están buscando expertos en Ciberseguridad a nivel mundial, y España no es una excepción. En la actualidad, faltan 2 millones de profesionales de Ciberseguridad en todo el mundo, y en los próximos años se espera que la demanda de estos profesionales sea aún mayor. Es por esto que la Ciberseguridad es una profesión con mucho futuro.

http://www.lavanguardia.com/tecnologia/20171005/431809825346/faltan-2-millones-de-profesionales-en-ciberseguridad-en-el-mundodice-experto.html
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://iamcybersafe.org/GISWS/
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://iamcybersafe.org/GISWS/
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LOS PROFESIONALES DE LA CIBERSEGURIDAD: 
RECURSOS VALIOSOS DIFÍCILES DE ENCONTRAR 

Por el momento, los reclutadores no están
encontrando lo que buscan ni a nivel cuantitativo
ni cualitativo

Competencias de Comunicación y Relaciones 
Interpersonales 

La falta de comprensión del negocio es el principal 
gap de los técnicos de ciberseguridad 

En el caso de España, el inglés es una competencia 
imprescindible

La dificultad para encontrar profesionales 
cualificados (48%) es la primera razón para no 
tener los equipos dimensionados (ISC)2

https://iamcybersafe.org/GISWS/


¿Cómo puedo convertirme en un profesional de la ciberseguridad?

Moderador
Notas de la presentación
Las empresas de selección de personal están teniendo dificultades para encontrar  profesionales de la Ciberseguridad, tanto a nivel cuantitativo como cualitativo. Además de competencias técnicas muy especializadas, un profesional de la Ciberseguridad debe tener competencias de relaciones y comunicación, como de dominio del idioma inglés.INCIBE ofrece 5 consejos básicos para convertirse en un profesional de la Ciberseguridad, tanto para estudiantes que quieren desdicharse profesionalmente a este sector, como otros profesionales de la tecnologías que quieren reorientar su carreara profesional.  Estos son los  5 consejos, Especializarse, Compartir, Certificarse, ponerse a Prueba, y Explorar, que explicaré en la sesión.



 INCIBE. Catálogo de másteres en ciberseguridad en España (47)
 INCIBE. Catálogo de instituciones que imparten formación en ciberseguridad en España (80)
 Proyecto MESI. Mapa de Enseñanza de la Seguridad de la Información (26)
 ENISA (European Union Agency for Network and Information Security). Education Map (530 / 29)

Moderador
Notas de la presentación
INCIBE. Catálogo de másteres en ciberseguridad en España (47 másteres. Edición Junio 2017)INCIBE. Catálogo de instituciones que imparten formación en ciberseguridad en España (80 instituciones. Edición Junio 2017)MESI. 26 títulos de posgrado. 150 títulos de grado.ENISA Education map:  530 Courses across 29 Countries. 18 courses in Spain.

https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/catalogo_masteres_actualizado.pdf
https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/catalogo_instituciones_actualizado.pdf
http://www.criptored.upm.es/mesi/mesi2/mesi2ES.html
https://www.enisa.europa.eu/topics/cybersecurity-education/nis-in-education/universities


• ROOTEDCON – MARZO - MADRID
• Sh3llCON – Enero- Cantabria
• MorterueloCON – Febrero- Cuenca
• Hackron – Febrero- Tenerife
• CONPilar-Abril- Zaragoza
• Mundo Hacker Day- Abril-Madrid
• EuskalHack - Junio– San Sebastián
• TomatinaCON- Agosto- Buñol-Valencia
• Navaja Negra- Octubre - Albacete
• QurtubaCON- Noviembre- Cordoba
• CYBERCAMP-DICIEMBRE-MALAGA

https://cybercamp.es/
https://cybercamp.es/


 Proyecto MESI. Estudio de la Oferta de Certificaciones en Seguridad Informática. El estudio 
muestra la oferta de certificaciones de seguridad del mercado y las clasifica, de manera que facilita 
la elección de la certificación más ajustada a cada usuario.

 Cerca del 70% de los reclutadores solicitan una certificación de seguridad (a nivel mundial) (ISACA)

http://www.criptored.upm.es/guiateoria/gt_m001p1.htm
https://cybersecurity.isaca.org/state-of-cybersecurity


Competiciones:

CTF Jeopardy Red Team vs Blue Team Hackathon

European Cyber Security Challenge

https://www.europeancybersecuritychallenge.eu/
https://www.europeancybersecuritychallenge.eu/


Canal Youtube INCIBE. Jornadas “Espacios de 
ciberseguridad”

https://www.youtube.com/playlist?list=PLr5GsywSn9d-CyD1wSVYQmehXoqq2-_1z


ROLES EN CIBERSEGURIDAD

ANALISTA DE INTELIGENCIA EN CIBERSEGURIDAD
Análisis e identificación de inteligencia de fuentes abiertas
Análisis e identificación de amenazas y vulnerabilidades

ANALISTA FORENSE
Investigación forense
Forense en dispositivos móviles

ANALISTA DE INCIDENTES DE CIBERSEGURIDAD
Monitorización
Detección de intrusiones (IDS, Firewalls,…)
Gestión de incidentes (malware, ransomware, phishing, 
APTs, DDoS,..)
Respuesta a incidentes

ANALISTA EN DESARROLLO SEGURO
Auditoría de código
Test de intrusión (Ethical Hacker)
Explotación de vulnerabilidades
Ingeniería Inversa
Análisis de Malware

ANALISTA EN AUDITORIAS TÉCNICAS DE SEGURIDAD
Auditoría web
Auditoría wifi
Auditoría de red y servidores

ANALISTA EN GESTIÓN DE LA CIBERSEGURIDAD
Gestión de Riesgos (SGSI, Magerit, ..)
Gestión de la Continuidad (
Cumplimiento legal (RGPD, PIC, ENS,…)

Moderador
Notas de la presentación




¿Qué está haciendo INCIBE para promocionar el talento en 
ciberseguridad?



INICIATIVAS
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CYBERCAMP

CyberCamp es el gran evento de ciberseguridad que INCIBE organiza anualmente con 
el objetivo de identificar, atraer, gestionar y ayudar a la generación de talento en ciberseguridad

https://cybercamp.es/
https://cybercamp.es/
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FORO EMPLEO Y TALENTO

30 empresas reclutadoras

120 vacantes publicadas

517 CV recibidos

21 instituciones formativas

46 cursos publicados

Nov – dic’18

Online



Gracias por su atención
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