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Introducción

¿Qué son los CTF?

Los CTF (siglas del término Capture The Flag) son un tipo particular de 
competiciones de seguridad de la información.

Existen tres tipos comunes de competiciones CTF:
• Jeopardy
• Ataque-Defensa
• Mixto



Jeopardy

Los CTF de estilo Jeopardy se caracterizan por dividir las pruebas en un 
rango de categorías.

Las categorías que conforman este estilo son:
• Web hacking
• Forense
• Criptografía
• Esteganografía
• Explotación de Software
• Ingeniería inversa
• PPT
• Misceláneo



Jeopardy

Este tipo de competición CTF es el más habitual.

• Se juega en equipos formados por 1 o N personas.

• Cada equipo obtiene puntos por cada prueba que resuelve.

• La puntuación de las pruebas es proporcional a su dificultad.

• Cuando la competición finalice, el equipo que haya logrado más 
puntos, será el ganador.

• En algunas ocasiones el primer equipo en resolver un reto, obtendrá 
una bonificación extra, esto se conoce como First Blood.



Ataque-Defensa

• Las competiciones Ataque-Defensa son un estilo muy interesante, 
donde cada equipo dispone de una red o host con servicios 
vulnerables en ejecución.

• Cada equipo tiene un tiempo determinado para parchear dichos 
servicios vulnerables y desarrollar los exploits.

• Una vez transcurrido dicho tiempo, los organizadores interconectan 
los equipos de los participantes y la competición inicia.

• La puntuación se divide en puntos de ataque y puntos de defensa, los 
cuales se obtendrán protegiendo los servicios y atacando al resto de 
oponentes.



Mixto

Las competiciones mixtas pueden variar los formatos existentes. Por 
ejemplo, podría darse el caso en el que tengas un tiempo límite para 
resolver una prueba.



Flags

Para verificar que has resuelto un reto se utiliza el concepto de bandera 
o flag.

Una bandera es un texto corto, legible y fácil de reconocer gracias a un 
formato definido por la competición.

Ejemplo: flag{esto_es_un_ejemplo}

En este caso el formato sería flag{texto}, en cada prueba variaría el 
"texto".



Infraestructura CTF



CTF in situ



Plataformas de entrenamiento

• Root-me

• Wechall

• Pwnable.tw

• Pwnable.kr

• Reversing.kr

• hackthebox



Ranking mundial y organización
• ctftime.org



Ctftime rating formula



CTFs prestigiosos

• Defcon CTF (Order-of-Overflow)

• PlaidCTF (Plaid Parliament of Pwning)

• 0ctf (Tencent y Keenlabs)

• Google CTF (Google)

• C3CTF (Chaos Computer Club)



Ejemplos

A continuación veremos cómo resolver algunos retos.



Exploiting

Tenemos un binario ELF de 64 bits

En el desensamblado observamos el uso de una función peligrosa



Exploiting

Utilicemos man:



Exploiting

Utilizaremos una secuencia de De Bruijn (patrón cíclico), para obtener 
el offset que necesitamos para sobrescribir la dirección de retorno.



Exploiting

Si analizamos el binario, descubrimos otra función interesante:



Exploiting

Bifurcaremos la ejecución del programa hacia dicha función:

r < <(python -c 'print "A" * 40 + "\x86\x05\x40\x00\x00\x00\x00\x00"')



ECSC 2017

Servicio Web

Login con Captcha



ECSC 2017

SQL Injection:
‘ or ‘1’ = ‘1

SELECT user FROM Users
WHERE password = ‘test’

SELECT user FROM Users
WHERE password = ‘ ‘ or ‘1’=‘1’



ECSC 2017

Parámetro id:
- SQLi
- XXE
- Command Injection
- LFI
- RFI



ECSC 2017

RFI (Remote File Inclusion)

$file = $_GET[‘id'];

include($file);



ECSC 2017
 Levantamos un servidor HTTP para ver las peticiones 

que se realizan:
 python –m SimpleHTTPServer
 Vemos que añade una extensión txt.

 Ponemos un socket en escucha:
 - nc –nlvp 1337

 Servimos una shell reversa en PHP en /a.txt



ECSC 2017



ECSC 2017

PWNED?



ECSC 2017

PWNED www-data



ECSC 2017

Necesitamos root:
- Bruteforce password
- Kernel viejo
- Misconfigurations



ECSC 2017



ECSC 2017

Teniendo permiso de escritura al fichero /etc/shadow
- Cambiamos el hash de la contraseña de root (primera línea)
- root!



Ingeniería inversa

Ejemplo de Keygening

Necesitamos hacer uso de un desensamblador, para poder entender su 
funcionamiento interno.

Realizaremos un proceso de ingeniería inversa en el algoritmo de 
validación de las claves.



Keygening
El serial está compuesto por tres enteros, los renombraremos: x,y,z

Utiliza la longitud del nombre que se introduzca (otro entero, t).



Keygening
El algoritmo verifica que se cumpla una igualdad matemática:

La igualdad se define a partir de la siguiente expresión:

13𝑥 + 2𝑦 − 3𝑧 = 𝑡 + 7 | 𝑥, 𝑦, 𝑧, 𝑡 𝜖 ℤ



Keygening
Si la primera igualdad se cumple, entonces procede a verificar otra 
igualdad matemática:

La igualdad se define a partir de la siguiente expresión:

4𝑥 + 7𝑦 + 35𝑧 = 𝑡 + 2 | 𝑥, 𝑦, 𝑧, 𝑡 𝜖 ℤ



Keygening
• En conclusión, si se cumplen ambas ecuaciones el serial será valido.



Keygening
Obteniendo una solución con Z3



Keygening

Un enfoque matemático. 

Tenemos dos ecuaciones de dos planos rectos. Podemos representar 
x,y,z como coordenadas en el espacio.

𝐻1: 13𝑥 + 2𝑦 − 3𝑧 = 15
𝐻2: 4𝑥 + 7𝑦 + 35𝑧 = 10

La intersección de dichos planos es una recta, los puntos que 
conforman dicha recta son soluciones.



Keygening

Solución general (paramétrica, infinitas soluciones):

𝑥 =
−83 𝜆 + 70

467
𝑦 = 𝜆

𝑧 =
−15379𝜆 + 93795

78923



Keygening

Solución geométrica:


