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Ciudadesy territorios
inteligentes: ciberseguridad como
- oportunidad para la industria

~ Félix Barrio. Gerente-INCIBE



AUSENCIA DE
ESTANDARES u
NORMALIZACION

GENERAR
ESTANDARES
PROMOVER
POLITICAS AC
DE REUTILIZACIO

CARENCIA DE
ELEMENTOS
PARA EL
DESARROLLO DE
LAS CIUDADES

DEFINIR MODELOS
NEGOCIO Y
GOBERNANZA
ADECUADOS.
MARCO JURID|
FORMACION

INSUFICIENCIA
DE HOJAS DE
RUTA

FIJAR PLANES
ESTRATEGICOS Q
DEFINAN OBJE
TECNOLOGIAS
RESULTADOS
ALCANZAR

FALTA DE
EXPERIENCIAS DE
GRAN TAMANO Y
ESPECIALIZACION

CONCENTRAR L
RECURSOS EN AR
NOVEDOSAS QU
SATISFAGAN LA
NECESIDADES DE
ENTIDADES L

DESCONOCIMIENTO
PORPARTEDELA
CIUDADANIADE
LAS VENTAJAS QUE
SEESTAN
OBTENIENDO

PROMOVER LA

DIFUSION DE LA
ACTUACIONES Y

VENTAJAS QUE
CONLLEVAN A
SOCIEDAD




Modelo espanol de ciudades inteligentes

Desarrollo Ciudad Inteligente Industria |
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De la industria 1.0 a la industria 4.0

Manufacturas Produccion en Automatizacion de Sistemas ciber-
mecanicas masa las TIC fisicos

4.0
Las maquinas en serie Electricidad y Despliegue de los Fabricas inteligentes
reemplazan la mano de desarrollo de sistemas Tlen la con decisiones
obra humana industrias de grandes produccion en linea descentralizadas
bienes de capital mediante tecnologias
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En 2020, el numero de
cosas conectadas sera de
26.000 millones

(http://www.gartner.com/newsroom/id/2636073)
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Dependencia de la conexion de Internet de la sociedad y la
economia digitales

Sanidad

Transporte .
P W Coste medio por la
Alimentacion/hosteleria W . caida de servidores en
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Administracion
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Riesgos en las ciudades y territorios inteligentes
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Riesgos en las ciudades y territorios inteligentes
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Cyberattack disrupts
businesses, hospitals and
schoolsin Asia

By Associated Press May 15, 2017 | 5:38am | Updated
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Planta de tratamiento de aguas en Maroochy Shire (Australia)

EVENTO

2000. Vertido de 2 millones de litros de aguas no tratadas en rios, parques, etc.
en el paraje natural de Maroochy

FUENTE: http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Maroochy-
Water-Services-Case-Study_report.pdf

IMPACTO

Pérdida de vida salvaje, peligro para habitantes de la zona y costes econémicos y
naturales millonarios.

DESCRIPCION

U Producido por un ex-empleado de forma remota. Utilizdé medios inaldmbricos comerciales y el aplicativo SCADA para
hacerse con las comunicaciones de tipo OPC, DNP3 y ModBus.

O Suplanté una de los 142 estaciones de bombeo que conformaban el sistema SCADA.

0 Causo mas de 46 incidentes premeditados en menos de 3 meses.



Sistema ferroviario de Lodz (Polonia)

EVENTO

2008. Descarrilamiento de trenes.
FUENTE: http://www.theregister.co.uk/2008/01/11/tram_hack/

IMPACTO

Dafos materiales y personales (Hubo 12 heridos).

DESCRIPCION

U Un joven fue capaz de hacerse con el control del centro de trafico ferroviario.

U Utilizé un dispositivo que emitia en la misma frecuencia que los sistemas de cambio de via pudiendo modificar las agujas de
los trenes.

U Realizé un estudio previo de los trenes y sus rutas antes de realizar su ataque.
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El Confidencial

Una vulnerabilidad afecta a los coches eléctricos de Nissan

(Foto Routars)
e




Ucrania, 2015

4 Corte de suministro
- eléctrico a la poblacion

FUENTE: https://www.certsi.es

ler ataque exitoso conocido a una red de distribucidn eléctrica
1,5 millones de habitantes sin electricidad
30 Subestaciones desconectadas
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https://www.certsi.es/blog/blackenergy-sistemas-criticos
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Deteccion de sistemas de control expuestos en internet
MAPA DE GEO POSICIONAMIENTO
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Deteccion de sistemas de contrgl expuestos en internet
GRADO DE EXPOSICION NACIONAL

Se estiman 5889 dispositivos industriales accesibles en internet en Espafia
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SHODAN Shodan Exploits Scanhub

REYKJAVIC

*% SHODAN

7> AMSTERDAM

Protocols / \,, C = Legend

BACnet: 10,530 g BUCHAREST ICS device
DNP3: 588 2 3 - e

EtherNet/IP: 3,943 i : ;

Modbus: 13,949 ; 5 y & Honeypot
Niagara Fox: 23,294 ‘
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Siemens S7: 2,701
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Contact Services
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visualization shows the location of

these industrial control systems on the
Internet as well as other related data. Share S M B ? 2

MS5-SGL Monitor 66

Top Countries

United States 164
Canada 130
Spain 63
Portugal 26

Bulgaria 20




Deteccion de vulnerabilidades en entornos controlados
Avisos de seguridad: Clasificacion por SECTORES

16
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s Administracion e ESpacio st Industria nuclear wets Industria quimica =g |nstalaciones de investigacion
—r—AgUa =g Energia —Salud = T|C w—@==Transporte
e A\lime ntacion g Sistema financiero y tributario s=e==0tra industria

FUENTE: https://www.certsi.es

I El sector mas afectado sigue siendo el sector ENERGIA

v, Gran parte de los avisos afectan a varios sectores (Otra Industria)

v Este dato no quiere decir que el nivel de seguridad de un sector sea menor


https://www.certsi.es/blog/seguridad-industrial-2016-cifras
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Spain vs EU Forecasted 5-year Market Growth

Spain EU
s 11.9 12.2 12.4 12.7 Ilal:| 1721 12.4 12.7

2016 2017 2018 2019 2020 2021 2016 2017 2018 2019 2020 2021

» Forecast global growth in sales for EU is between 11-13% per annum to 2021.
* Forecast growth for Spain is marginally ahead of the EU trend
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Una industria en expansion (traccion de la demanda)

Financial Services Chemicals & Fharma

Transport & Loglstics

Food &
Agriculture

Commercial
Facilities

Govemment
Faalities

Waterr
Utilitles

Informanon
Technology

Defence Industries

Public

Public

Other

Defence Industries
Information Technology
Waterr Utilities
Government Fadilities
Commercial Facilities
Food & Agriculture
Transport & Logistics
Manufacture

48,831
38,842

Emergency Services
Comms

Financial Services
Healthcare
Construction

Other Utilities
Education
Chemicals & Pharma




Espana

Application Securty

Identity & Access Based Services
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Sector tecnoldgico de importante crecimiento
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Y creciente demanda de empleo

La oferta disponible
en ciberseguridad y preparados para ir
retos complejos y elevados no es suficiente para
dar respuesta a las necesidades de los

reclutadores. _

L

FALTAN PROFESIONALES DE CIBERSEGURIDAD EN
-~ TODO EL MUNDO

e
/

°)
a

EN 2022 EL DEFICIT DE PROFESIONALES EN
CIBERSEGURIDAD LLEGARA A 1,8 MILLONES

2/3 DE LAS EMPRESAS NO TIENEN SUFICIENTES
TRABAJADORES PARA HACER FENTE A DESAFIOS Y
AMENAZAS DE LA RED

il



http://www.lavanguardia.com/tecnologia/20171005/431809825346/faltan-2-millones-de-profesionales-en-ciberseguridad-en-el-mundodice-experto.html
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://elpais.com/tecnologia/2017/06/22/actualidad/1498125133_024050.html
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Dinamizacion de la industria de ciberseguridad

e Retosy barreras comunes

e Areas de actuacion en 6 ejes estratégicos Competitividad, innovacion,

mercado local, e
\. internacionalizacion

\

Operadores
nacionales de
infraestructura

Incrementary
renovar ell

Dinamizaciony

networking del sector

Visibilidad del Polo y
las empresas
relacionadas

numero de
empresas
[N EES

critica necesitan

empresas
espafiolas solidas

Fomento, especializacion

y acceso al talento
Polo Tecnoldgico o

Apoyar un
entorno de
innovacion que
transforme en
propuestas
comercializables

6 EJES )\ Emprendimiento y

ESTRATEGICOS desarrollo de Startups

Estructuracién sistema de
\ innovacion




4 Qué hacemos

Desarrollo de la

: : : 157+ 9001
industria nacional -
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detecciéon
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y talento

Tecnologias de

de talento ciberdelito y Ciberseguridad
cibercrimen
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—4@ 1+D+i y Promocién de Talento en Ciberseguridad
Plan de Confianza en el Ambito Digital: EJE V- Programa de Excelencia (PECS)

* Dinamizacion de la Industria y la Investigacion de primer nivel.
* Creacion de talento y la capacitacion de profesionales

EJEII:
Oportunidad

Equipo de
investigacio

Red de n avanzada
centros de M19

excelencia
en
\ cibersegurid /

Evento de
ciberseguri
EL|

Jornadas
Espacio de
ciberseguri

d

Formacion
especializad
aen
cibersegurid

parala
industria TIC

M7. Soporte especializado a
las estructuras de evaluacion
de proyectos

MS8. Refuerzo a la demanda
temprana

‘ﬁ

M9. Polo tecnolégico en

Ciberseguridad

Master
Ciberseguri
/A dad ‘ M10.
M23 M22

Programa
de becas Foro para |la

Confianza Digital
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——4@ 1+D+i y Promocion de Talento en Ciberseguridad

Desarrollo de un Polo Nacional de Industria de Ciberseguridad

e Polo contemplado en el Plan de Impulso Nacional a |la Economia Digital en Espafia, enfocado en
la ciberseguridad que atraigan la inversidn extranjera directa y concentracién sectorial

* Apoyo a lainternacionalizacion de la industria de ciberseguridad en Espaifa

* Eventos dinamizadores del negocio: ENISE y participacidon en foros nacionales e internacionales
de la industria

Desarrollo de un ecosistema nacional de 1+D

« Red Nacional de Investigacion en Cibereguridad (RENIC): 20 universidades y centros
tecnoldgicos. Jornadas Nacionales de |+D en Ciberseguridad (JNIC)

Programas transversales que estimulen las vocaciones y la especializacion en Ciberseguridad

e CyberCamp

*  Summer BootCamp

sincibe_



——4@ 1+D+i y Promocion de Talento en Ciberseguridad

g y x " & 2o
Apoyo a la generacion de formacion de postgrado * onteq S
L] . *
en CiberSeguridad x IR
*x * ( cyber |

captacién de talento joven ENI-SA and theorgavizersoflhe

\ camp |

Apoyo a Universidades

, e Yy ERSEEU
The European Cyber Security d%\‘\ ALLEN Gs,

Summer BootCamp

Challenge is an initiative from

national cyber security challenges.

Becas y premios para apoyar el desarrollo de capacidades tecnoldgicas para sustentar los
objetivos de confianza de Agenda Digital y Estrategia Ciberseguridad.

Premiar a los mejores talentos de programas formativos nacionales e internacionales, CONs
de Hacking regional.

Competicidon Europea y otras internacionales de talento hacker: European Cybersecurity
Challenge

Seminarios y charlas orientadas a alumnos de ensefianzas medias (Bachillerato y FP).

sincibe_



I+D+i y Promocién de Talento en Ciberseguridad

Formacion especializada Empleo
Mas profesionales en ciberseguridad y mejor preparados = Acercar oferta y demanda de talento en ciberseguridad

Foro Empleo y Talento en ciberseguridad
online

= 37 empresas reclutadoras

= 169 ofertas de empleo

= 1.700 CV recibidos

= 94% reclutadores consideran Gtil o muy atil

Becas de especializacién en ciberseguridad
= 400.000€ / 25 programas / 202 becarios
= 67% impacto positivo en los programas
= 95% instituciones repetiran

Coaching corner

= 107 simulaciones de entrevista
= 107 correcciones de CV

= 100% consideran muy Gtil

Jornadas “Espacios ciberseguridad” para

estudiantes y profesores de secundaria

= Cobertura nacional

= 8 temaéticas / 18 videos completos en
Youtube

= 6.700 alumnos / 1.100 profesores Networking game

= 15 reclutadores / 89 talentos / 2 speakers
= 223 contactos satisfactorios (talentos)

= 102 contactos satisfactorios (reclutadores)
= 88% consideran util o muy atil

Cybersecurity Summer BootCamp s
= Evento gratuito de capacitacion avanzada’” <
= 3 publicos: FCSE / CERT / Policy makers

= 300 asistentes / +30 paises

= 96 talleres / 20 charlas magistrales / role-plays
= 97% consideran organizacion buena o muy buena

Charlas inspiracionales

= Charlas en diversos foros

= Presentacién de la profesion de la
cibserseguridad y las oportunidad de

Materiales de difusién de la profesién empleo.

= (Catdlogo de Masteres en ciberseguridad en
Espafia

= (atalogo de Instituciones que ofrecen formacion
en ciberseguridad en Espafa

= Infografia: §Coémo puedes convertirte en un
profesional de la ciberseguridad?

Difusién ofertas de empleo entre la BBDD
de Talento
= 765 impactos

sincibe_
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——4@ 1+D+i y Promocion de Talento en Ciberseguridad

Cybercamp: Cuarta edicion del evento con el objetivo
prioritario de promover y captar el talento entre los mas joévenes
con habilidades y conocimientos en ciberseguridad. Asimismo, se
promueve el hogar ciberseguro, con actividades ludico-educativas
para familias.

Equipo INCIBE formado por 30 técnicos, coordinando las
diferentes contrataciones con mas de 5.000 horas de trabajo.
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—4 1+D+i y Promoci6n de Talento en Ciberseguridad

Desarrollo del ecosistema emprendedor: atraccion del talento emprendedor, incubacidn, aceleracion
e internacionalizacion de proyectos

PILOTO INCUBADORA CIBEREMPRENDE

ACELERADORA 2015

TRACK STARTUPS
CYBERCAMP 2014

ACELERADORA 2017

ACELERADORA INTERNACIONAL

Programa de incubacion mas
amplio. Creacidn de una
comunidad de emprendedores

Proceso para el desarrollo
de empresas innovadoras. Se
canaliza talento y conocimiento

cgbegmmm
ventures

Primera competicion de
proyectos innovadores en

Sl lese. en nuevos negocios. en CS.
= Talleres de preparacion, Formacion continua, = 55 proyectos presentados . 76 proyectos gestionados
mentorizaje, mesas mentoring, networking, = Vocacion Internacional. . 36 proyectos
redondas con inversores, financiacion. = Track en 10ENISE. participantes

casos de éxito.
16 proyectos presentados.
3 ganadores:

E-I'VliD Prot-&¥n
= enigmedia

25 proyectos presentados.
5 acelerados:
=3 Electronic

IDentification

aotiumsecurity..  Counter
S5 PRIETS TF TIEEE ST craf

CROWDSOURCING

INCUBADORA

ACELERADORA

. Track en 11ENISE

sincibe_
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Gracias por su atencion

felix.barrio@incibe.es



