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En 2020, el número de 
cosas conectadas será de 
26.000 millones

(http://www.gartner.com/newsroom/id/2636073)
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Riesgos en las ciudades y territorios inteligentes
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Planta de tratamiento de aguas en Maroochy Shire (Australia)

EVENTO
2000. Vertido de 2 millones de litros de aguas no tratadas en ríos, parques, etc.
en el paraje natural de Maroochy

IMPACTO
Pérdida de vida salvaje, peligro para habitantes de la zona y costes económicos y
naturales millonarios.

DESCRIPCIÓN
 Producido por un ex-empleado de forma remota. Utilizó medios inalámbricos comerciales y el aplicativo SCADA para

hacerse con las comunicaciones de tipo OPC, DNP3 y ModBus.

 Suplantó una de los 142 estaciones de bombeo que conformaban el sistema SCADA.

 Causo mas de 46 incidentes premeditados en menos de 3 meses.

FUENTE: http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Maroochy-
Water-Services-Case-Study_report.pdf
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Sistema ferroviario de Lodz (Polonia)

EVENTO
2008. Descarrilamiento de trenes.

IMPACTO
Daños materiales y personales (Hubo 12 heridos).

DESCRIPCIÓN
 Un joven fue capaz de hacerse con el control del centro de trafico ferroviario.

 Utilizó un dispositivo que emitía en la misma frecuencia que los sistemas de cambio de vía pudiendo modificar las agujas de
los trenes.

 Realizó un estudio previo de los trenes y sus rutas antes de realizar su ataque.

FUENTE: http://www.theregister.co.uk/2008/01/11/tram_hack/
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Ucrania, 2015
Corte de suministro
eléctrico a la población

1er ataque exitoso conocido a una red de distribución eléctrica

FUENTE: https://www.certsi.es

1,5 millones de habitantes sin electricidad

30 Subestaciones desconectadas

https://www.certsi.es/blog/blackenergy-sistemas-criticos




Detección de sistemas de control expuestos en internet 
MAPA DE GEO POSICIONAMIENTO



Se estiman 5889 dispositivos industriales accesibles en internet en España

Detección de sistemas de control expuestos en internet 
GRADO DE EXPOSICIÓN NACIONAL





Detección de vulnerabilidades en entornos controlados  
Avisos de seguridad: Clasificación por SECTORES

FUENTE: https://www.certsi.es

2015 2016

El sector más afectado sigue siendo el sector ENERGÍA

Gran parte de los avisos afectan a varios sectores (Otra Industria)

Este dato no quiere decir que el nivel de seguridad de un sector sea menor

https://www.certsi.es/blog/seguridad-industrial-2016-cifras


Una industria en expansión (facturación)





Una industria en expansión (empleo)



Una industria en expansión (tracción de la demanda)



España



Sector tecnológico de importante crecimiento
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Marco regulador



Y creciente demanda de empleo
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La oferta disponible de profesionales expertos
en ciberseguridad y preparados para asumir
retos complejos y elevados no es suficiente para
dar respuesta a las necesidades de los
reclutadores.

FALTAN PROFESIONALES DE CIBERSEGURIDAD  EN 
TODO EL MUNDO

EN 2022 EL DÉFICIT DE PROFESIONALES EN 
CIBERSEGURIDAD LLEGARÁ A 1,8 MILLONES

2/3 DE LAS EMPRESAS NO TIENEN SUFICIENTES 
TRABAJADORES PARA HACER FENTE A DESAFÍOS Y 
AMENAZAS DE LA RED

http://www.lavanguardia.com/tecnologia/20171005/431809825346/faltan-2-millones-de-profesionales-en-ciberseguridad-en-el-mundodice-experto.html
https://revistasic.es/index.php?option=com_content&view=article&id=1799&Itemid=328
https://elpais.com/tecnologia/2017/06/22/actualidad/1498125133_024050.html




Operadores 
nacionales de 
infraestructura 
crítica necesitan 
empresas 
españolas sólidas

Incrementar y 
renovar ell
número de 
empresas 
existentes

Apoyar un 
entorno de 
innovación que 
transforme en 
propuestas 
comercializables

Polo Tecnológico
6 EJES 
ESTRATEGICOS
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mercado local, e 
internacionalización

Dinamización y 
networking del sector 

Visibilidad del Polo y 
las empresas 
relacionadas

Fomento, especialización 
y acceso al talento

Emprendimiento y 
desarrollo de Startups

Estructuración sistema de 
innovación
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Dinamización de la industria de ciberseguridad

 Retos y barreras comunes

 Áreas de actuación en 6 ejes estratégicos



Apoyo al desarrollo 

de la industria, I+D+i 

y talento

Servicios de

Ciberseguridad

Tecnologías de 

Ciberseguridad

Concienciación

Detección Análisis

Respuesta

Desarrollo de la 

industria nacional

Fomento I+D+i

Promoción e 

identificación

de talento

Herramientas 

detección 

ciberdelitos

Lucha contra 

ciberdelito y 

cibercrimen



M7. Soporte especializado a
las estructuras de evaluación
de proyectos

M8. Refuerzo a la demanda
temprana

M9. Polo tecnológico en
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Plataforma PPP NIS

Plan de Confianza en el Ámbito Digital: EJE V – Programa de Excelencia (PECS)

• Dinamización de la Industria y la Investigación de primer nivel.
• Creación de talento y la capacitación de profesionales



Desarrollo de un Polo Nacional de Industria de Ciberseguridad

• Polo contemplado en el Plan de Impulso Nacional a la Economía Digital en España, enfocado en
la ciberseguridad que atraigan la inversión extranjera directa y concentración sectorial

• Apoyo a la internacionalización de la industria de ciberseguridad en España

• Eventos dinamizadores del negocio: ENISE y participación en foros nacionales e internacionales
de la industria

Desarrollo de un ecosistema nacional de I+D

• Red Nacional de Investigación en Cibereguridad (RENIC): 20 universidades y centros
tecnológicos. Jornadas Nacionales de I+D en Ciberseguridad (JNIC)

Programas transversales que estimulen las vocaciones y la especialización en Ciberseguridad

• CyberCamp

• Summer BootCamp



Apoyo a la generación de formación de postgrado

en CiberSeguridad

• Apoyo a Universidades

• Summer BootCamp

Captación de talento joven

• Becas y premios para apoyar el desarrollo de capacidades tecnológicas para sustentar los 
objetivos de confianza de Agenda Digital y Estrategia Ciberseguridad.

• Premiar a los mejores talentos de programas formativos nacionales e internacionales, CONs
de Hacking regional.

• Competición Europea y otras internacionales de talento hacker: European Cybersecurity
Challenge

• Seminarios y charlas orientadas a alumnos de enseñanzas medias (Bachillerato y FP).





Cybercamp: Cuarta edición del evento con el objetivo

prioritario de promover y captar el talento entre los más jóvenes

con habilidades y conocimientos en ciberseguridad. Asimismo, se

promueve el hogar ciberseguro, con actividades lúdico-educativas

para familias.

Equipo INCIBE formado por 30 técnicos, coordinando las

diferentes contrataciones con más de 5.000 horas de trabajo.
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ACELERADORA 2017

• 76 proyectos gestionados
• 36 proyectos 

participantes
• Track en 11ENISE

Desarrollo del ecosistema emprendedor: atracción del talento emprendedor, incubación, aceleración 
e internacionalización de proyectos 



Gracias por su atención

felix.barrio@incibe.es


